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Operator date cu caracter personal nr. 3076
Nr. 852/23A1/10.12.2019

POLITICA DE SECURITATE A
PRELUCRARII DATELOR CU
CARACTER PERSONAL A
JUDECATORIEI TARGU NEAMT

CAPITOLUL 1. SCOP:

Scopul acestei politici este de a stabili madsurile necesare si
responsabilitatile angajatilor JUDECATORIEI TARGU NEAMT, pentru
indeplinirea obligatitlor referitoare la garantarea si protejarea drepturilor si
libertatilor fundamentale ale persoanelor fizice, in special a dreptului la viata
intimad, familiala si privatd, cu privire la prelucrarea datelor cu caracter personal.

CAPITOLUL 2. DOMENIUL DE APLICARE:

Prezenta politica se aplica tuturor angajatilor JUDECATORIEI TARGU
NEAMT cu atributii de prelucrare a datelor cu caracter personal si/sau dupa caz
persoanelor imputernicite.

CAPITOLUL 3. TERMENI SI DEFINITII:

ANSPDCP = Autoritatea Nationald de Supraveghere a Prelucrérii Datelor
cu Caracter Personal;

Codul numeric personal (CNP) = un numar semnificativ care
individualizeazd in mod unic o persoana fizicd, constituind un instrument de
verificare a stdrii civile a acesteia si de identificare in anumite sisteme
informatice de catre persoanele autorizate;

Date cu caracter personal = orice informatii referitoare la o persoand fizica
identificatd sau identificabild; o persoand identificabila este acea persoana care
poate fi identificata, direct sau indirect, in mod particular prin referire la un
numér de identificare ori la unul sau la mai mulfi factori specifici identitagii sale
fizice, fiztologice, psihice, economice, culturale sau sociale;

Date cu caracter personal cu functie de identificare de aplicabilitate
generala (date cu caracter special} = numere prin care se identificd o persoand
fizica in anumite sisteme de evidenta si care au aplicabilitate generald, cum ar fi:
codul numeric personal, seria $i numarul actului de identitate, numérul
pasaportului, al permisului de conducere, numérul de asigurare sociald sau de
sanatate;



Date anonime - date care, datoritd originii sau modalitagii specifice de
prelucrare, nu pot fi asociate cu o persoand identificatd sau identificabila

Operator - orice persoand fizica sau juridica, de drept privat ori de drept
public, inclusiv autoritatile publice, institutiile $i structurile teritoriale ale
acestora, care stabileste scopul si mijloacele de prelucrare a datelor cu caracter
personal; daca scopul si mijloacele de prelucrare a datelor cu caracter personal
sunt determinate printr-un act normativ sau in baza unui act normativ, operator
este persoana fizicd sau juridicd, de drept public ori de drept privat, care este
desemnatd ca operator prin acel act normativ sau in baza acelui act normativ;

Persoana imputernicita de cétre operator - o persoand fizicd sau juridica,
de drept privat ori de drept public, inclusiv autoritatile publice, institutiile si
structurile teritoriale ale acestora, care prelucreazd date cu caracter personal pe
seama operatorului;

Persoana responsabild de politica de securitate a datelor cu caracter
personal - persoana responsabild de functionarea corespunzdtoarc a sistemului
complex de protectie a informatiei care contine date cu caracter personal,
precum si de elaborarea, implementarea si monitorizarea respectarii prevederilor
politicii de securitate a definatorului de date cu caracter personal;

Prelucrarea datelor cu caracter personal - orice operatiune sau set de
operatiuni care se efectueazd asupra datelor cu caracter personal, prin mijloace
automate sau neautomate, cum ar f1 colectarea, inregistrarea, organizarea,
stocarea, adaptarea ori modificarea, extragerea, consultarea, utilizarea,
dezviluirea cidtre terti prin transmitere, diseminare sau in orice alt mod,
aldturarea ori combinarea, blocarea, stergerea sau distrugerea;

Stocarea - pdstrarea pe orice fel de suport a datelor cu caracter personal
culese;

Utilizator - orice persoand care actioneaza sub autoritatea operatorului, a
persoanel imputernicite sau a reprezentantului, cu drept recunoscut de acces la
bazele de date cu caracter personal.

CAPITOLUL 4. DOCUMENTE DE REFERINTA:

- Regulamentul (UE) 2016/679 din 27 aprilic 2016 privind protectia
persoanelor fizice In ceea ce priveste prelucrarea datelor cu caracter personal si
libera circulatie a acestor date si de abrogare a Directivei 95/46/CE
(Regulamentul general privind protectia datelor);

- Ordinul Avocatului Poporului nr. 52 din 18/04/2002 privind aprobarea
Cerintelor minime de securitate a prelucrérilor de date cu caracter personal:

- Decizia ANSPDCP nr. 52/2012 privind prelucrarea datelor cu caracter
personal prin utilizarea mijloacelor de supraveghere video;

- Decizia ANSPDCP nr. 90 din 18/07/2006 privind stabtlirea cazurilor in
care nu este necesara notificarea prelucrarii unor date cu caracter personal,

- Decizia ANSPDCP nr. 100 din 23/11/2007 privind stabilirea cazurilor in
care nu este necesara notificarea prelucrarii unor date cu caracter personal



- Decizia ANSPDCP nr. 132 din 20/12/2011 privind conditiile prelucrérii
codului numeric personal si a altor date cu caracter personal avand o functie de
identificare de aplicabilitate generala.

CAPITOLUL 5. PRECIZARI

5.1. REGULI GENERALE

Prin cerinie minime de securitate este avut In vedere un complex de
masuri tehnice, informatice, organizatorice, logistice, proceduri si politici de
securitate prin care sd se asigure nivelul minim de securitate prevazut in
Capitolul 1V, Sectiunea I, art. 24 si art. 25, respectiv, Sectiunea 4, art. 39 din
Regulamentul (UE) 2016/679 din 27 aprilie 2016 (denumit in continuare
Regulament UE), in conformitate cu cerinfele minime de securitate a
prelucrarilor de date cu caracter personal, aprobate prin Ordinul 52 din 18 aprilie
2002 ale Avocatului Poporului.

JUDECATORIA TARGU NEAMT a adoptat masuri tehnice si
organizatorice adecvate pentru protejarea datelor cu caracter personal impotriva
distrugerilor accidentale sau ilegale, pierderii, modificérii, dezvaluirii sau
accesului neautorizat. In acest sens au fost desemnate, la nivelul
JUDECATORIEI TARGU NEAMT, persoane responsabile cu respectarea
dispozitiilor Regulamentul (UE).

JUDECATORIA TARGU NEAMT a luat masuri de stocare in sigurantd a
informatiilor privind date cu caracter personal, astfel incat sa fie asigurat un
nivel adecvat de protectie si securitate, In sensul Regulamentului (UE).

Pentru indeplinirea prevederilor legale aferente si in vederea satistacerii
cerintelor pastrarii in sigurantd a datelor si informatiilor, institutia a elaborat si
implementat masuri organizatorice si tehnice orientate pe anumite directii de
actiune:

- Identificarea si autentificarea utilizatorului

- Tipul de acces

- Colectarea datelor

- Executia copiilor de siguranta

- Computerele §i terminalele de acces

- Fisierele de acces

- Instruirea personalului

5.2. PROCEDURI SPECIFICE

5.2.1 ldentificarea si autentificarea utilizatorului

Pentru a primi acces la date cu caracter personal, utilizatorii trebuie sa se
autentifice in sistemele informatice ale JUDECATORIA THARGU NEAMT.
Autentificarea in cadrul sistemelor informatice ale JUDECATORIA TARGU
NEAMT se face prin introducerea parolelor de autentificare unice §i
netransmisibile dobandite in urma procesului de inrolare §i management al
identitatii electronice, guvernat de politicile de securitate in vigoare.



Fiecare utilizator are propriul sdu cod de identificare (nume de utilizator).
Niciodatd nu este alocat acelasi cod de identificare mai multor utilizatori si
acesta nu poate fi partajat de cétre mai multe persoane.

Codurile de identificare (sau conturi de utilizator) nefolosite o perioadi
mai indelungata sunt dezactivate si distruse dupéd un control prealabil. Perioada
dupa care codurile trebuie dezactivate si distruse este stabilita prin politicile [T
adoptate de JUDECATORIA TARGU NEAMT.

Orice cont de utilizator este insotit de o modalitate de autentificare, prin
introducerea unei chei de autentificare, precum o parold.

Parolele sunt siruri de caractere, adecvate din punct de vedere al
securitétii ca lungime si compozitie. La introducerea parolelor, acestea nu sunt
afisate in clar pe monitor. Parolele sunt schimbate periodic conform politicilor
de Securitate stabilite de JUDECATORIA TARGU NEAMT (Politica de
Securitate IT). Schimbarea periodicd a parolelor se face numai de citre
utilizatori autorizati.

Sistemul informational blocheaza automat accesul unui utilizator dupa un
numdr fix de introduceri gresite ale cheii de autentificare.

Orice utilizator care primeste un cod de identificare si un mijloc de
autentificare este obligat prin fisa postului sd pastreze confidentialitatea acestora
si s raspunda in acest sens in fata operatorului.

Este stabilita o procedura proprie de administrare si gestionare a
conturilor de utilizator. Sunt autorizati anumiti utilizatori pentru a revoca sau a
suspenda un cod de identificare si autentificare, dacid utilizatorul acestora si-a
dat demisia or1 a fost concediat, si-a incheiat contractul, a fost transferat la alt
serviciu si noile sarcini nu ii solicitd accesul la date cu caracter personal, a
abuzat de codurile primite sau dacd va absenta o perioada indelungata stabilité
de entitate.

5.2.2. Tipul de acces

Utilizatorii trebuie si acceseze numai datele cu caracter personal necesare
pentru indeplinirea atributiilor lor de serviciu. Pentru aceasta trebuie si fie
stabilite tipurile de acces dupa functionalitate (administrare, introducere,
prelucrare, salvare etc.) si dupa actiuni aplicate asupra datelor cu caracter
personal (scriere, citire, stergere), precum si procedurile privind aceste tipuri de
acces.

Compartimentul care asigurd suportul tehnic poate avea acces la datele cu
caracter personal pentru rezolvarea incidentelor si a problemelor aparute in
utilizarea sistemelor informatice.

Alte masuri specifice implementate pentru controlul accesului, sunt:

- in spatiile destinate desfasurdrii activitatii institutiei sunt instalate
sisteme de alarma antiefractie;

- In spatiul aferent intrarii in cadrul institutiei si in holurile de acces la
etajele superioare sunt instalate sisteme de supraveghere video;

- monitorizarea si interventia in caz de alarmi este asigurati de
JANDARMERIA ROMANA din cadrul Ministerul Afacerilor Interne.



5.2.3. Colectarea datelor

JUDECATORIA TARGU NEAMT desemneazi utilizatori autorizati
pentru operatiile de colectare §i introducere de date cu caracter personal in
sistemele informationale.

Orice modificare a datelor cu caracter personal trebuie sa se poati face
numai de catre utilizatori autorizati desemnati.

JUDECATORIA TARGU NEAMT va lua masuri pentru ca sistemele
informationale sa inregistreze cine a facut modificarea datelor cu caracter
personal, data si ora modificarii. Pentru o mai bund administrare, vor fi
implementate masuri pentru ca sistemele informationale sd mentina datele sterse
sau modificate.

5.2.4. Executia copiilor de siguran{i

JUDECATORIA TARGU NEAMT a stabilit intervalul de timp la care se
vor executa copiile de siguranta ale bazelor de date ce contin date cu caracter
personal, precum si ale programelor folosite pentru prelucririle automatizate.

Utilizatorii care executd aceste copii de sigurantd sunt numiti de
JUDECATORIA TARGU NEAMT, intr-un numér restrans.

Copiile de siguranta se stocheaz intr-un safe box cu acces restrictionat la
personal IT, aflat intr-o altd locatie fata de cea in care se efectueazd copia de
sigurantd.

Accesul la copiile de siguranta trebuie sa fie monitorizat.

Sistemele care gestioneazid date cu caracter personal trebuie sa fie
protejate prin procesul de back-up periodic Impotriva pierderii, sau distrugerii
datelor sau a sistemului informatic.

5.2.5. Computerele si terminalele de acces

Computerele si alte terminale de acces la date cu caracter personal aflate
in sediul JUDECATORIA TARGU NEAMT vor fi instalate in incaperi cu acces
restrictionat.

Unde nu pot fi asigurate aceste condifii, computerele vor fi instalate in
incdperi care se pot incuia. Dacd pe ecran apar date cu caracter personal asupra
cirora nu se actioneazd o perioadd dati, stabiliti de citre JUDECATORIA
TARGU NEAMT, sesiunea de lucru se va inchide automat. Marimea acestei
perioade se determind In functie de operatiile care trebuie executate.

Terminalele de acces folosite in relatia cu publicul, pe care apar date cu
caracter personal, vor fi pozitionate astfel incat sd nu poata fi vizute de public si
dupa o perioada scurta, stabilita de JUDECATORIA TARGU NEAMT, in care
nu se actioneaza asupra lor, acestea vor fi ascunse sau sesiunea de lucru va fi
inchisa.

Servere-le care gizduiesc date cu caracter personal pot It accesate doar in
mod controlat, pe baza de drepturi de acces, conform politicilor de securitate ale
grupului si adoptate de JUDECATORIA TARGU NEAMT .

5.2.6. Fisierele de acces

h



JUDECATORIA TARGU NEAMT ia misuri ca orice accesare a bazei de
date cu caracter personal sé fie inregistrata.

Pentru prelucrdrile automate, aceste informatii sunt stocate intr-un fisier
de acces general sau in fisiere separate pentru fiecare utilizator. Orice incercare
de acces neautorizat va fi, de asemenea, Inregistrata.

JUDECATORIA TARGU NEAMT pastreazi fisierele de acces cel putin
2 ani, pentru a 1 folosite ca probe in cazul unor investigatii. Daca investigatiile
se prelungesc, aceste fisiere se vor pstra att timp cét se va considera necesar.

Fisierele de acces fac posibila identificarea de citre JUDECATORIA
TARGU NEAMT sau de citre persoana fmputericitd, a persoanelor care au
accesat date cu caracter personal fard un motiv anume, in vederea aplicarii unor
sanctiuni sau a sesizirii organelor competente.

5.2.7.Sistemele de telecomunicatii

JUDECATORIA TARGU NEAMT face periodic revizuirea conturilor de
utilizatori si a privilegiilor acordate pentru detectarea unor disfunctionalitati in
ceea ce priveste sistemelor informationale.

Sistemele informationale vor fi concepute astfel incat datele cu caracter
personal s nu poata f1 interceptate sau transmise de oriunde.

Prin sistemele de telecomunicatii datele cu caracter personal vor fi
transmise printr-un canal sigur. Datele cu caracter personal transferate in zonele
de securitate externd sau nesigurd vor fi criptate. Toate prevederile
documentului Politica de Securitate a Informatier - Retea si Firewall sunt
aplicabile.

5.2.8. Instruirea personalului

Personalul JUDECATORIA TARGU NEAMT este informat cu privire la
prevederile Regulamentului (UE) pentru protectia persoanelor cu privire la
prelucrarea datelor cu caracter personal si libera circulatie a acestor date, la
cerintele minime de securitate a prelucrdrilor de date cu caracter personal,
precum si cu privire la riscurile pe care le comportid prelucrarea datelor cu
caracter personal.

Utilizatorii care au acces la date cu caracter personal vor fi instruiti asupra
confidentialitatii acestora si vor fi avertizati prin mesaje care vor apirea pe
monitoare in timpul activitatii.

Utilizatorii sunt obligafi sd isi inchidd sesiunea de lucru atunci ¢and
pardsesc locul de munca.

Toate prevederile documentului Politica de Securitate a Informatiei -
Utilizarea Adecvata a Sistemelor IT sunt aplicabile.

5.2.9. Folosirea computerelor

Pentru mentinerea securitdtii prelucrdrii datelor cu caracter personal (in
special impotriva virusilor informatici) trebuie luate masuri privind:

- Interzicerea folosirii de catre utilizatori a programelor software care
provin din surse neverificate;



-informarea utilizatorilor In privinta pericolului privind virusii
informatici:

-implementarea unor sisteme automate de tip antivirus si protective
malware si de securitate a sistemelor informatice;

- dezactivarea posibilititii de copiere sau imprimare a datelor cu
caracter personal afisate pe ecran in afara fluxurilor normale de lucru.
5.2.10.Imprimarea datelor
Scoaterea la imprimanta a datelor cu caracter personal se va realiza numai

de utilizatori autorizati de citre JUDECATORIA TARGU NEAMT pentru
aceastd operatiune.

3.2.11. Prelucrarea manuala de date cu caracter personal

Documentele care contin date cu caracter personal vor fi tinute in fisete
sau dulapuri inchise cu cheie sau cu un alt mecanism de securizare.
Documentele care confin date cu caracter personal, folosite pentru realizarea
anumitor operatiuni se vor preda persoanelor abilitate sau s¢ vor inchide imediat
dupd terminarea acestora si se vor pastra in spatii de arhivare special amenajate.

5.3. Principiile care stau la baza prelucrarii datelor cu caracter

personal

Prelucrarea datclor cu caracter personal se realizeazd cu respectarea
cerintelor legale si In conditii care sd asigure securitatea, confidentialitatea st
respectarea drepturilor persoanelor vizate.

Prelucrarea datefor cu caracter personal se face cu respectarea
urmatoarelor principii:

- Legalitatea : Prelucrarea datelor cu caracter personal se face in temeiut si
in conformitate cu prevederile legale;

- Scopul bine-determinat: Orice prelucrare de date cu caracter personal se
face in scopuri bine determinate, explicite si legitime, adecvate, pertinente si
neexcesive prin raportare la scopul in care sunt colectate si ulterior prelucrate;

- Confidentialitatea: ~ Persoanele care prelucreazd, 1in numele
JUDECATORIA TARGU NEAMT, date cu caracter personal au prevazute, in
fisa postului, clauzele de confidentialitate;

- Consimtamantul persoanei vizate: Orice prelucrare de date cu caracter
personal, cu exceptia prelucrarilor care vizeazd date din categoriile strict
mentionate in Regulamentul (UE), poate fi efectuata numai daca persoana vizata
si-a dat consimiamantul in mod expres si neechivoc pentru acea prelucrare;

- Informarea: Persoanele vizate iau cunostintd despre faptul ca li se vor
prelucra date cu caracter personal;

- Protejarea persoanelor vizate: Drepturile persoanelor vizate sunt
prezentate la punctul 5.6.

- Securitatea: Masurile de securitate a datelor cu caracter personal sunt
stabilite astfel incit si asigure un nivel adecvat de securitate a datelor cu
caracter personal procesate.



5.4. Prelucrarea datelor cu caracter personal avand o functie de
identificare de aplicabilitate generala,

inclusiv  dezvdluirea acestora catre terti, se face numai In
urmaitoarele conditii:

a) persoana vizata si-a dat in mod expres consim{amantul; sau

b) prelucrarea este previzuta in mod expres de o dispozitie legala; sau

¢)in alte cazuri, cu avizul Autoritit{ii Nationale de Supraveghere a
Prelucrarii Datelor cu Caracter Personal si numai cu conditia instituirii unor
garantii adecvate pentru respectarea drepturtlor persoanelor vizate.

JUDECATORIA TARGU NEAMT respectd principiul caracterului
adecvat, pertinent si neexcesiv, precum si masurile de confidentialitate si de
securitate a prelucrarilor. In cazul prevazut la punctul ¢) de mai sus, se au in
vedere uriniitoarele aspecte:

- scopul prelucririi sa fie determinat, explicit si legitim;

. stabilirea si aplicarea unor mésuri prin care s se asigure exercitarea
drepturilor persoanelor vizate;

. durata de stocare a datelor si fie pe perioada strict necesara
indepliniri scopului, dupa care datele vor fi sterse sau distruse, dupi caz;

. stabilirea modalitdtilor de acces la sistemele de evidenid in vederea

colectérit datelor, in functie de care se vor stabili $i respecta masuri tehnice si
organizatorice adecvate pentru protejarea datelor;

. utilizarea datelor numai in limitele scopului stabilit;

. dezviluirea catre al{i destinatari este interzisa, cu exceptia situatiei
in care existd consimtamantul persoanei vizate sau o prevedere legald expresa;

. desemnarea, in scris, a persoanel/persoanelor care va/vor prelucra

datele si care trebuie sd isi asume raspunderea pastririi confidentialititii
acestora, lista confindnd evidenta acestor persoane flind actualizatd ori de cate
ori se impune;

. numirea, in scris, a unei persoane specializate n securitatea
informatiei care sa vegheze la prelucrarea datelor, inclusiv la buna functionare a
sistemelor informatice utilizate in aceastd activitate;

. stabilirea unui plan de securitate a informatiilor care sa cuprinda, in
principal, securitatea tehnica pe plan informatic si securitatea spatiilor in care se
prelucreaza datele, {inand cont de cerintele minime de securitate;

, stabilirea, In scris, a drepturilor si obligatiilor operatorului care
transmite datele i ale operatorului care e primeste.

Colectarea si prelucrarea datelor cu caracter personal avand o functie de
identificare de aplicabilitate generald, inclusiv dezviluirea acestora, prin
efectuarea 51 refinerea de copii de pe cartea de identitate sau de pe documente
care le contin, sunt interzise, cu exceptia situatiilor prevazute la punctele a), b} si
¢) de mai sus.



5.5. Prelucrarea datelor cu caracter personal prin utilizarea

sistemelor de supraveghere video

Prelucrarea datelor cu caracter personal prin utilizarea sistemelor de
supraveghere video se efectueazd cu respectarea regulilor generale prevazute
Regulamentul (UE).

Camerele de supraveghere video sunt montate in locuri vizibile.

Prelucrarea datelor cu caracter personal prin mijloace de supraveghere
video se face pentru realizarea unor interese legitime, fird a se prejudicia
drepturile si libertdtile fundamentale sau interesul persoanelor vizate. Nu este
permtsd prelucrarea datelor cu caracter personal ale angajatilor prin mijloace de
supraveghere video in interiorul spatitfor/birourilor unde acestia isi desfasoara
aclivitatea la locul de munci, cu exceptia situagiilor prevazute expres de lege sau
a avizului ANSPDCP.

JUDECATORIA TARGU NEAMT, in calitate de operator care
prelucreaza date cu caracter personal prin mijloace de supraveghere video, este
obligata sa turnizeze informatiile inclusiv cu privire la:

a) existenta sistemului de supraveghere video si scopul prelucrarii datelor
prin asticl de mijloace;

b)identitatea operatorului;

C)existenta inregistrarii imaginilor i categoriile de destinatari ai acestora;

d)drepturile persoanelor vizate si modul de exercitare a acestora.

Informatiile mentionate mai sus trebuie aduse la cunostinta persoanelor
vizate, in mod clar i permanent.

Existenta sistemului de supraveghere video este semnalatd prin
intermediul unei pictograme care contine 0 imagine reprezentativa cu vizibilitate
suficientd si pozitionatd la o distanid rezonabila de locurile unde sunt amplasate
echipamentele de supraveghere video.

Prelucrarea datelor cu caracter personal prin mijloace de supraveghere
video se poate realiza numai de persoanele autorizate de citre JUDECATORIA
TARGU NEAMT (personal propriu sau persoane imputernicite de citre
operator), instruite cu privire la legislatia referitoare la protectia datelor cu
caracter personal si obligate sé se supund acesteia.

Durata de stocare a datelor obtinute prin intermediul sistemulul de
supraveghere video este proportionala cu scopul pentru care se prelucreaza
datele, dar nu mai mare de 30 de zile, cu exceptia situatiitor expres reglementate
de lege sau a cazurilor temeinic justificate.

La expirarea termenului stabilit, inregistrérile se distrug sau se sterg, dupa
caz, in funciie de suportul pe care s-au stocat,



5.6. Drepturile persoanelor ale ciiror date personale sunt colectate
si/sau prelucrate

5.6.1. Dreptul de a fi informat

(1)In cazul in care datele cu caracter personal sunt obtinute direct de la
persoana vizatd, JUDECATORIA TARGU NEAMT este obligat sa furnizeze
persoanei vizate cel putin urmitoarele informatii, cu exceptia cazulul in care
aceastd persoana poseda deja informatiile respective:

a) scopul in care se face prelucrarea datelor;

b)informatii suplimentare, precum: destinatarit sau categoriile de
destinatari ai datelor; dacd furnizarea tuturor datelor cerute este obligatorie si
consecintele refuzului de a le furniza;

¢) existenta drepturilor previzute de lege pentru persoana vizatd, in
special a dreptului de acces, de interventie asupra datelor si de opozitie, precum
si conditiile in care pot fi exercitate; .

(2) Pe pagina de internet a JUDECATORIA TARGU NEAMT
http://portal.just.ro/321/ este postatd politica privind Protectia datelor cu
caracter personal;

(3) Cladirile care sunt supravegheate video vor avea, la intrare, afigat in loc
vizibil, informarea privind preluarea si stocarea de imagini.

5.6.2. Dreptul de acces la date

Orice persoand vizatid are dreptul de a obtine de la JUDECATORIA
TARGU NEAMT (in calitate de operator), la cerere si in mod gratuit pentru o
solicitare pe an, confirmarea faptului cd datele care o privesc sunt sau nu sunt
prelucrate de aceasta.

Nota:

(1) Persoana vizatd poate solicita de la JUDECATORIA TARGU
NEAMT informatiile prevazute de lege, printr-o cerere intocmitd in forma
scrisd, semnatd si inregistratd la registratura sau la secretariatul instantei. In
cerere solicitantul poate arita daca doreste ca informatiile sa 7i fie comunicate la
0 anumita adresa, care poate fi i de postd electronica, sau printr-un serviciu de
corespondenta care si asigure cd predarea i se va face numai personal.

(2) JUDECATORIA TARGU NEAMT este obligatd sa comunice
informatiile solicitate, in termen de 15 zile de la data primirii cererii, cu
respectarea eventualel optiuni a solicitantului.

5.6.3. Dreptul de interventie asupra datelor
Orice persoand vizata are dreptul de a obtine de la operator, la cerere si in
mod gratuit:
a) dupa caz, rectificarea, actualizarea, blocarea sau stergerea datelor a caror
prelucrare nu este conforma legii, in special a datelor incomplete sau inexacte:;

b) dupa caz, transformarea in date anonime a datelor a céror prelucrare nu
este conforma legii.
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5.6.4. Dreptul de opozitie

Persoana vizatd are dreptul de a se opune in orice moment, din motive
intemetate si legitime legate de situatia sa particulard, ce date care o vizeazi sa
faca obiectul unei prelucréri, cu exceptia cazurilor in care exista dispozitii legale
contrare. In caz de opozitie justificatd prelucrarea nu mai poate viza datele in
cauzi.

5.6.5. Dreptul de a nu fi supus unei decizii individuale

(1) Orice persoana are dreptul de a cere si de a obtine retragerea/
anularea/ reevaluarea oricdrei decizii care produce efecte juridice in privinta sa,
adoptatd exclusiv pe baza unei prelucriri de date cu caracter personal, efectuata
prin mijloace automate, destinatd si evalueze unele aspecte ale personalitatii
sale, precum competenta profesionald, credibilitatea, comportamentul sdu ori
alte asemenea aspecte.

(2) Respectandu-se celelalte garantii prevazute de lege, o persoané poate
i supusd unei decizii de natura celei vizate la alin.(1), numai in urmétoarele
situatii:

a)decizia este luatd In cadrul incheierii sau executdrii unui contract, cu
conditia ca cererea de incheiere sau de executare a contractului, introdusa de
persoana vizatd, sd fi fost satisfacutd sau ca unele masuri adecvate, precum
posibilitatea de a-si sustine punctul de vedere, s garanteze apararea propriufui
interes legitim;

b)decizia este autorizata de o lege care precizeaza masurile ce garanteaza
apararea interesului legitim al persoanei vizate.

5.6.6. Dreptul de a se adresa justitiei

(1)Fara a se aduce atingere posibilita{ii de a se adresa cu plangere
autoritatii de supraveghere, persoanele vizate au dreptul de a se adresa justigiei
pentru apararea oricaror drepturi garantate de lege, care fe-au fost incélcate.

(2)Orice persoand care a suferit un prejudiciu In urma unei prelucriri de
date cu caracter personal, efectuatd ilegal, se poate adresa instantel competente
pentru repararea acestuia.

5.7. Comunicarea datelor cu caracter personal 5

(1) Datele cu caracter personal se pot comunica intre JUDECATORIA
TARGU NEAMT si instantele din circumscriptia acesteia sau intre
JUDECATORIA TARGU NEAMT sau alte instante si alte institutii ori
organisme publice sau entititi de drept public sau privat in una dintre
urmatoarele situatii:

a) daca persoana vizatid si-a dat consimtamantul expres si neechivoc
pentru comunicarea datelor sale;

b) tird consimtdmantul persoanei vizate in cazurile prevazute de lege.

(2) Comunicarea datelor cu caracter personal in situatiile previzute la alin.
(1) se poate face daci este indeplinitd una dintre urmétoarele condiii:
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a) comunicarea se efectueazd pe baza unui contract sau, dupéd caz, a
unui document de cooperare care trebuie sd cuprindd cel pufin: numarul de
inregistrare a notiftcdrii, temeiul legal al prelucrarii si scopul acesteia, termenul
maxim de prelucrare, drepturile si obligatiile partilor, modalitaiile de asigurare a
securitatll prelucrérilor si de respectare a drepturilor persoanei vizate, precum §i
mentiunea ca datele pot fi utilizate doar de structura beneficiard st numai in
scopul pentru care au fost solicitate;

b) comunicarea se efectueaza in baza unei solicitdri scrise, care trebuie
sd cuprindi temeiul legal, scopul prelucrérii si datele solicitate, precum si, daca
este cazul, numdrul atribuit beneficiarului de Autoritatea Nationald de
Supraveghere.

(3) Comunicarea datelor cu caracter personal se poate face si on-line, cu
respectarea dispozitiilor alin. (1) si (2) st asigurarea securitdfii sistemelor de
comunicatil a datelor cu caracter personal.

(4) Datele cu caracter personal asupra cdrora persoanele vizate au
exercitat §1 li s-a recunoscut dreptul de opozitie nu pot face obiectul prelucrirti.
(5) Cererile pentru comunicarea datelor cu caracter personal adresate
JUDECATORIEI TARGU NEAMT trebuie s contina datele de identificare ale
solicitantului, precum si motivarea si scopul cererii, conform prevederilor legale.
(6) Cererile care nu contin aceste elementele se restituie pentru completare, iar
cele care nu se incadreazia in conditiile prevazute de lege se resping,
mentionandu-se motivele pentru care comunicarea datelor cu caracter personal
nu este posibila.

(7) inainte de comunicarea datelor cu caracter personal, JUDECATORIA
TARGU NEAMT verifica dacd acestea sunt exacte si, dacd este cazul,
actualizate.
(8) In situatia in care se constatd ci au fost transmise date incorecte sau
neactualizate, JUDECATORIA TARGU NEAMT are obligatia de a informa
destinataril respectivelor date asupra neconformitatii acestora, cu mentionarea
datelor care au fost modificate.

_ (9) La comunicarea datelor cu caracter personal J UDECATORIA
TARGU NEAMT atentioneazd destinatarii asupra interdictiei de a prelucra
datele pentru alte scopuri decét cele specificate in cererea de comunicare.

5.8. Masuri tehnice privind prelucrarea datelor cu caracter personal

Toate documentele care contin date cu caracter personal se inregistreaza si
urmeaza regulile de pastrare, procesare, multiplicare, transport, transmitere.
distrugere si arhivare stabilite prin Legea Arhivelor nationale si prin proceduri
interne.

Principalele proceduri si politici de securitate aplicate sunt:

Accesul autentificat al utilizatorilor

La nivelul JUDECATORIEI TARGU NEAMT, fiecare utilizator la baza
de date cu caracter personal este autentificat in mod unic de un user si o parola
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b)

d)

gestionate de citre responsabilul cu protectia datelor care are si functia de
administrator de sistem.

Pentru o securitate sporita, utilizatorii care nu-si desfasoard activitatea o
pericada mai indelungats, din diferite motive, (pensionare, demisie, transfer,...)
sunt scosi din sistem, cei care Incearcd si intre fraudulos in retea prin
autentificare cu o altd parola decét cea desemnatd, sunt restrictionati automat.

Existd o procedurad de actualizare a conturilor de utilizatori ce se aplica
lunar.

Protectie antivirus si antispam

Calculatoarele din reteaua cu date cu caracter personal sunt protejate prin
instalarea pe fiecare calculator ca si pe server a unui pachet de programe de
securitate care cuprinde componente antivirus, antispam, antimalware si de
control a continutului precum i a dispozitivelor de stocare, cu licentd si
permanentd actualizare, ce asigurd o protectie adecvata.

Ca o masurd suplimentard de protectie, reteaua este configurati sa
actioneze un server suplimentar (proxy) al Ministerului Justitiei care
restrictioneaza prin mai multe porturi desemnate atacurile nedorite.

Protectie antiefractie si video

La nivelul JUDECATORIA TARGU NEAMT, in spatiile unde se
desfasoard activitatea, sunt instalate sisteme antiefractie si cu senzori de fum, iar
intrarca se face pe baza de cod unic.

De asemenca, exista un sistem propriu dotat cu camere video care sprijina
activitatea unitatii de jandarmi ce asigurd paza si pot ajuta la identificarea video
a eventualelor patrunderi neautorizate.

Prelucrarea datelor cu caracter personal

Responsabilul cu protectia datelor cu caracter personal, in cadrul retelet
existente, stabileste utilizatorii desemnati pentru introducerea, modificarea sau
actualizarea datelor in sistemul informatic.

Numai utilizatorii autorizati au dreptul si obligatia de accesare a datelor
cu caractler personal.

Sistemul realizat permite vizualizarea de catre administratorul de sistem
in orice moment numele si locatia utilizatorului desemnat si operatiunea
efectuatd.

Datele actualizate sunt stocate in fisiere separate pentru fiecare utilizator
cel putin 2 ani, pentru a fi folosite ca probe in cazul investigatiilor. La nevoie,
daca se prelungesc cercetdrile, datele sunt pastrate cat timp este necesar.

Realizarea salvirilor de siguranta

La JUDECATORIA TARGU NEAMT se fac copii de sigurantd ale
documentelor ce contin date cu caracter personal la intervale stabilite.

Utilizatorii desemnati de responsabilul cu protectia datelor cu realizarea
copiilor de siguranta cu rol si de administratori de sistem, sunt specialigtii IT.
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£)

Acest back-up se face periodic pe alt server protejat de utilizator st parola
intr-o incapere izolatd si cu acces restrictionat.

Sistemul informatic folosit

La JUDECATORIA TARGU NEAMT sistemul informatic utilizat pentru
protectia datelor cu caracter personal cuprinde:
Calculatoare din cadrul instantei cu acces restrictionat prin user st parold,
protejate de atacurile cibernetice, si prin reintroducerea parolei la deblocarea
ecranului odata cu reluarea activitatii;
Servere de date ce stocheazd informatiile cu caracter personal beneficiaza de
aceeasi protectie controlata precum calculatoarele si in plus sunt situate intr-o
camera a cirui temperaturd constantd de 20 de grade este asiguratd de unitatile
de aer conditionat cu functionare permanenta;
Sursele neintreruptibile (UPS) contribuie Tn mare masurd la protejarea
documentelor cu caracter personal oferind timpul necesar salvérit in bune
conditiuni a datelor inainte de inchidere in cazul aparitiei penelor de curent;
Switch-uri de retea ce asigurd interconectarea la reteaua LAN protejaid intre
diferitele calculatoare, imprimante si servere;
Reteaua LAN folositd este protejatd printr-un server (proxy) de posibilele
atacuri din exterior;
Imprimante de retea cu acces restrictionat pentru imprimarea la nevoie s
numai cu aprobarea prealabild a conducerii instantei a documentelor solicitate;
Terminale de acces folosite in relatia cu publicul si care contin date cu caracter
personal, vor fi astfel montate ca sd nu poatd fi vazute de public, ele dupd o
perioada scurtd de inactivitate stabilitd de operator isi vor termina sesiunea si va
necesita 0 noud conectare sau se vor inchide.

La JUDECATORIA TARGU NEAMT, din motive de maxima securitate,
este interzisa folosirea retelelor de tip wireless sau bluetooth intre diferitele
echipamente si pentru a nu introduce din exterior vulnerabilititi prin posibila
accesare.

Instruirea personalului

Utilizatorii JUDECATORIA TARGU NEAMT ce prelucreazi date cu
caracter personal sunt informati cu privire la prevederile Regulamentul (UE)
2016/679 din 27 aprilie 2016 privind protectia persoanelor fizice in ceca ce
priveste prelucrarea datelor cu caracter personal si libera circulatic a acestor date
si de abrogare a Directivei 95/46/CE (Regulamentul general privind protectia
datelor), precum si de cerintele esentiale de securitate si de confidentialitate a
prelucrarilor de date cu caracter personal dar si asupra riscurilor pe care le
implica nerespectarea acestora.

La terminarea lucrului cu datele cu caracter personal, utilizatorii sunt
obligati sa-si inchida sesiunea de lucru, iar documentele prelucrate sunt tinute in
fisiere si dulapuri incuiate situate in incéperi cu acces restrictionat.

Toate documentele care contin date cu caracter personal se inregistreaza si
urmeazd regulile de pastrare, procesare, multiplicare, transport, transmitere,
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distrugere si arhivare stabilite prin Legea Arhivelor nationale si prin proceduri
interne.

h) Protectia datelor cu caracter personal la elaborarea documentelor de ciitre
utilizatori

Conform prevederilor Regulamentului (UE) 2016/679 din 27 aprilie 2016

privind protectia persoanelor fizice in ceea ce priveste prelucrarea datelor cu
caracter personal si libera circulatie a acestor date, grefierul de sedinta, la
momentul completdrii campului ,,solutia pe scurt” in aplicatia informatica
ECRIS, procedeaza la anonimizarea datelor cu caracter personal ale partilor.

PRESEDINTE,
MONICA LUMINITA CRAIU
E—— 9§
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